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Wprowadzenie

W dzisiejszych czasach wydajnos¢ i zaufanie do przedsigbiorstw jest bardziej zalezne
od systemow IT niz w przesztosci. Wszystkie ustugi elektroniczne takie jak wewngtrzny
portal z wiadomosciami, poczta elektroniczna, program kadrowy czy internetowy
serwis komercyjny firmy [17], dziataja na ,,niewidzialnych” systemach IT. To wiasnie
one umozliwiaja rozwqj 1 funkcjonalnos$¢ przedsigbiorstwa. Systemy te musza by¢ coraz
bardziej bezpieczne ze wzgledu na poufnos¢ 1 wzrastajaca i1los¢ przetwarzanych danych.
Nieupowazniony dostep do waznych danych firmowych moze znaczaco wptyna¢ na
wiarygodno$¢ 1 opinig rynkowa danego przedsigbiorstwa.

Aby zapewni¢ wysoka dostgpno$¢ 1 bezpieczenstwo tych systemow,
przedsi¢biorstwo musi znalez¢ i wdrozy¢ wiele systemow [6], wsrdéd nich miedzy
innymi system do monitoringu [20]. System do monitoringu bedzie nieustannie
analizowat 1 weryfikowat dostgpnos¢ ustug biznesowych, ich wydajnos$¢ oraz zgodnosé
ze standardami zabezpieczen danych. System ten bedzie dodatkowo informowat
odpowiednie zespoly wsparcia w przypadku wykrycia awarii lub nieautoryzowanej
proby dostepu do poufnych danych. Zaprojektowanie odpowiedniego systemu do
monitoringu rozproszonych systemow informatycznych przedsigbiorstwa moze by¢
czasochtonne i trudne, ze wzgledu na wielko$¢ infrastruktury IT jak i skomplikowane
ustugi biznesowe dostgpne w firmie. Ostatecznie, system monitoringu musi rowniez
posiada¢ wiele protokotow integracyjnych (API), aby bezproblemowo zintegrowac si¢ z
obecnym w firmie srodowiskiem IT [31].

Aktualnie dostgpne na rynku systemy do monitoringu dzieli si¢ na dwie kategorie:
narzgdzia do monitoringu zdarzen bezpieczenstwa (Security information and event
management - SIEM) oraz narzedzia do monitoringu infrastruktury IT [12, 13].
Narzgdzia te gromadza oraz przetwarzaja zdarzenia systemowe 1 bezpieczenstwa
korzystajac z dostgpnych czterech sposobéw kolekcjonowania: monitoring agentowy,

monitoring bezagentowy, monitoring hybrydowy oraz ostatnio zaprezentowany



monitoring przez strumienie danych. Monitoring systeméw w $rodowiskach
rozproszonych sktada si¢ z czterech etapow, tj. kolekcji zdarzen [15], segregacji lub
filtrowania [27, 30], analizy [24, 28, 29], oraz wizualnej prezentacji zgromadzonych
zdarzen i danych [19]. Zanim jednak system zacznie dziata¢ i zbiera¢ zdarzenia, musi
zosta¢ wybrane 1 wdrozone narz¢dzie do monitoringu oraz systemy objgte
monitoringiem musza zosta¢ dodane i skonfigurowane w narz¢dziu do monitoringu.

Badania przedstawione w rozprawie doktorskiej ograniczaja si¢ do pierwszego
etapu — do kolekcji zdarzen — 1 obejmuja procesy wyboru, projektowania 1 wdrazania
systemu do monitoringu w roéznych S$rodowiskach systemow rozproszonych. W
rozprawie zaprezentowano rowniez autorski spos6b monitoringu na zamowienie oraz
wplyw opOznienia sieciowego (ang. network latency) [3, 25] na caloSciowy proces
monitoringu. Aby zrealizowa¢ powyzszy zakres prac, zdefiniowano nastgpujace cele
badawcze:

e Przeglad aktualnie dostgpnych narzedzi do monitoringu oraz poréwnanie
sposobow kolekcji danych,

e Wskazanie kluczowych kryteriow przy wyborze narzedzia do monitoringu
systemoOw rozproszonych,

e Wdrozenie 1 przetestowanie kilku réznych narzedzi do monitoringu w
srodowiskach systemOw rozproszonych znajdujacych si¢ w jednym centrum
danych, w wielu centrach i w chmurze,

e Zaprojektowanie, wdrozenie i zweryfikowanie monitoringu na zaméwienie,
bazujacego na hybrydowym sposobie gromadzenia zdarzen,

e Przeprowadzenie eksperymentu i analizy w obszarze opo6znienia sieciowego
podczas monitoringu systemOw znajdujacych si¢ w wielu lokalizacjach
geograficznych,

e Zaproponowanie idei rozwiazania, ktore zredukuje wplyw opOzZnienia
sieciowego na monitorowanie Systemow znajdujacych si¢ w odlegtych

lokalizacjach.



Podstawy monitoringu

W zarzadzaniu systemami dziatajacymi w Srodowiskach rozproszonych wyrdznia si¢
narzg¢dzia do monitoringu 1 diagnostyki. Narzedzia diagnostyczne sa uzywane tylko w
przypadku wnikliwej analizy, zazwyczaj na zadanie, na przyklad w momencie
wystapienia awarii systemowej lub w sytuacji, gdy wymagane sa pojedyncze pakiety
sieciowe. Narzedzia do monitoringu sa natomiast w ciaglym uzyciu, tj. gromadza dane i
zdarzenia [26] w regularnych odstepach czasowych. Rozdziat ten przedstawia zalozenia
koncepcyjne projektowania systeméw do monitoringu, definiuje zdarzenia systemowe i
bezpieczenstwa oraz obszary, gdzie monitoring moze zosta¢ zastosowany. Pod koniec
rozdzialu omdéwiona zostata klasyfikacja systemow ze wzgledu na ich krytycznos¢ i
potrzeby biznesowe. Zaprezentowano takze przykladowe wartosci czasowe, w jakich
system monitoringu moze kolekcjonowa¢ zdarzenia i jak dtugo je przechowywac.
Podczas projektowania 1 wdrazania systemu do monitoringu nalezy uwzgledni¢
trzy glowne warstwy, takie jak a) kolekcja, prezentacja i powiadomienia, b) siec,
¢) srodowisko systemow rozproszonych. Kazda z tych warstw odgrywa wazna role w
procesie monitoringu 1 ma znaczacy wplyw na funkcjonowanie catego systemu
monitorujacego, w szczegdlnosci, gdy monitorowane systemy znajduja si¢ w odleglych
lokalizacjach. Jednym z powodow, dla ktorych wdrazane sa systemy monitoringu jest
kolekcja zdarzen systemowych 1 bezpieczenstwa. W rozprawie zaprezentowano
przyktadowe zdarzenia kazdego z wymienionych typow, jak rdwniez opisano mozliwe
poziomy ich krytycznosci (platformy Windows: error, warning, information, failure
audit, success audit oraz platformy Unix: emergency, alert, critical, error, warning,
notice, informational i debug). W =zaleznosci od poziomu krytyczno$ci danego
zdarzenia, w systemie monitorujacym mozliwe jest skonfigurowanie powiadomienia,
np. w postaci wiadomos$ci email. Powiadomienie to moze mie¢ na celu zaangazowanie

zespotdw wsparcia technicznego, aby usuna¢ wykryta nieprawidlowos¢ w dziataniu



systemOw rozproszonych. Monitoring systemOw rozproszonych znajduje swoje
zastosowanie nie tylko w gromadzeniu zdarzen systemowych i bezpieczenstwa. Stanowi
on rowniez podstawg w dostarczaniu metryk zwiazanych z dostgpnoscia (Tabela 1) i
wydajnos$cia monitorowanych systemoéw biznesowych. Metryki te moga wspomagad
procesy biznesowe zwiazane z planowaniem budzetu na kolejne lata, na rozwdj i

utrzymanie infrastruktury IT.

Tabela 1. Czas niedostepnosci / przestoju w dziataniu i jego wplyw na raporty dostepnosci.

Niedostepnos¢ w miesigcu | Niedostepnos¢ w roku Wspoélezynnik dostepnosci
72 godziny 36.5 dni 90% "jedna dziewiatka "

7.20 godzin 3.65 dni 99% "dwie dziewiatki"

43.8 minuty 8.76 godzin 99.9% "trzy dziewiatki"

4.38 minuty 52.56 minuty 99.99% "cztery dziewiatki"
25.9 sekund 5.26 minut 99.999% "pie¢ dziewiatek"

Wsérod systemoéw rozproszonych mozna wyrdzni¢ trzy grupy SerwerOw ze
wzgledu na ich zastosowanie biznesowe: serwery krytyczne (ang. mission critical),
wazne (ang. critical) oraz standardowe (ang. standard). Kategoryzacja serwerdéw, ze
wzgledu na zastosowanie biznesowe, umozliwia lepsza ich administracj¢ oraz
przystosowanie systemu monitorujacego, np. serwery krytyczne moge by¢
monitorowane co jedna minut¢ zamiast pigciu jak w przypadku standardowych
serwerdw [10]. W przypadku wystapienia awarii lub waznego zdarzenia systemowego,
powiadomienie zespotow wsparcia technicznego moze odby¢ si¢ przez automatyczne
polaczenie telefoniczne lub wiadomos$¢ SMS, zamiast zwyklego powiadomienia przez

widomos¢ email.



Sposoby kolekcjonowania zdarzen

W  monitoringu systemOow rozproszonych wystepuja dwa popularne sposoby
kolekcjonowania zdarzeh: monitoring agentowy i monitoring bezagentowy. Ostatnio
dofaczyly do nich dwa nowe, tj. monitoring hybrydowy oraz monitoring przez
strumienie danych. Monitoring agentowy (ang. agent-based) [7] charakteryzuje si¢
dedykowanym oprogramowaniem, ktoére musi zostaé zainstalowane na kazdym
monitorowanym zasobie lub systemie. Dodatkowe oprogramowanie, inaczej zwane
oprogramowaniem agenta, ma za zadanie dokladne kolekcjonowanie aktualnych
warto$ci poszczegdlnych metryk oraz przestanie ich do centralnego systemu
monitorujacego. Cho¢ rozwiazanie to dostarcza precyzyjnych danych, jest trudne w
utrzymaniu a jego wdrozenie jest czasochionne.

Alternatywa jest monitoring bezagentowy (ang. agentless), gdzie nie jest
wymagana instalacja specjalistycznego oprogramowania, a wykorzystywane sa
systemowe, wbudowane protokoly i technologie kolekcjonujace kluczowe metryki i
zdarzenia. Zalicza si¢ do nich migdzy innymi protokét SNMP (Simple Network
Management Protocol) [23] oraz technologia WMI (Windows Management
Instrumentation). Ten sposdb kolekcjonowania danych ograniczony jest jednak do
podstawowych metryk i nie jest zalecany w monitoringu krytycznych systemow
biznesowych.

Monitoring hybrydowy to polaczenie zalet dostgpnych w monitoringu agentowym
z latwoscia wdrazania reprezentowana przez sposob bezagentowych. Poszczegdlny
sposob kolekcjonowania zdarzen wybierany jest w zalezno$ci od potrzeb biznesowych 1
ustanowionej przez przedsigbiorstwo polityki monitoringu. Dla przyktadu, monitoring
agentowy jest wdrazany na krytycznych systemach biznesowych, za$ pozostate systemy
sa monitorowane przez monitoring bezagentowy. W monitoringu hybrydowym mozliwe

jest wykorzystanie wbudowanych, systemowych harmonogramow zadan [18], ktore o



okreslonym czasie uruchomia skrypt lub program diagnostyczny w celu zgromadzenia
aktualnych warto$ci monitorowanych metryk. Wynik dzialania harmonogramu zadan
jest nastepnie analizowany przez centralny system monitorujacy.

Najnowszym sposobem monitorowania systemow rozproszonych jest monitoring
przez strumienie danych (ang. data streams). Polega on na zintegrowaniu agenta
monitorujacego z kodem zrodlowym aplikacji lub transakcji biznesowej. Taka
kooperacja pozwala na natychmiastowe przekazywanie waznych danych z aplikacji do
centralnego systemu monitorujacego, jak na przyklad czas realizacji zamdwienia, ilo§¢
transakcji na minutg¢ lub poziom bledow. W monitoringu przez strumienie danych
oprogramowanie agenta ma za zadanie wylacznie przekazywac zgromadzone dane z
systemu, na ktorym jest on zainstalowany do centralnej konsoli. Proces ten moze
odbywac si¢ przez protokot HTTPS lub przez magistrale przekazywania komunikatow,
np. RabbitMQ.



Narzedzia do monitoringu

Na rynku dostepnych jest wiele programoéw i narzedzi stuzacych do monitoringu

systemoéw w $rodowiskach rozproszonych [12, 13]. Programy te dostgpne sa odptatnie

lub niektére w ramach licencji open source i dziela si¢ na dwie glowne kategorie:

rozwiazania do zarzadzania zdarzeniami bezpieczenstwa (SIEM - security information

and event management) [9] oraz rozwiazania do monitoringu dost¢pnosci, zasobnosci i

wydajnosci infrastruktury IT. Tabela 2 przedstawia narzedzia do monitoringu i

zarzadzania zdarzeniami bezpieczenstwa, natomiast Tabela 3 reprezentuje narze¢dzia do

monitoringu infrastruktury 1T. W przegladzie narzedzi monitorujacych wzigto pod

uwage nastepujace kryteria:

Licencja - sprawdzenie dostgpnosci wersji open source lub bezptatne;j.

Sposob kolekcji - w jaki sposob gromadzone sa zdarzenia systemowe i
bezpieczenstwa. Dostepnos¢ kilku sposoboéw umozliwia efektywniejsza
integracj¢ z innymi systemami dostgpnymi w przedsigbiorstwie.

Obshuga systeméw dzialajacych w chmurze - aktualnie wiele przedsigbiorstw

wdraza lub planuje w niedalekiej przysztosci rozszerzenie infrastruktury IT o

systemy dzialajace w chmurze [1, 5].

Powiadomienia - w przypadku narzedzi do monitoringu infrastruktury IT

dodatkowo sprawdzone zostaty sposoby powiadomien zespotdw wsparcia.

Wielko$¢ wspieranego przedsigbiorstwa, firmy - recenzowane narzedzia
dostgpne byly w dwoch kategoriach, dla malych i $rednich firm (posiadajace
mniej niz 500 systemow, z ktorych zbierane bgda zdarzenia) oraz dla $rednich,
duzych i korporacyjnych srodowisk (wigcej niz 500 systemow).

Cechy unikalne - unikalne wtasnosci kazdego z przegladanych narzedzi zostaly

umieszczone w tej kolumnie.



Tabela 2. Narzedzia do zarzadzania zdarzeniami bezpieczenstwa (SIEM).

Narzedzie Licencja | Sposob Obstluga | Wielkos$¢ Cechy unikalne
kolekcji chmury | firmy
AlienVault Open Hybrydowy | Tak Mata i érednia | Dostepnos¢ wersji open
USM source, (agentowy i source, forum uzytko-
komercyjna | bezagentowy) wnikéw zwiazanych z
bezpieczenstwem
BlackStratus Komercyjna | Hybrydowy | Tak Mata i érednia | Dostgpno$é w modelu
(agentowy i Software as a Service
bezagentowy) (SaaS)
EMC (RSA) Komercyjna, | Agentowy Tak Srednia, duza, | Dostepno$é bezplatnej
bezptatna korporacja wersji z mozliwoscia
przechwytywania
pakietow sieciowych
EventTracker Komercyjna | Hybrydowy | Tak Mata i érednia | Dostgpno$é w modelu
(agentowy i Software as a Service
bezagentowy) (SaaS)
Fortinet Komercyjna | Hybrydowy | Tak Mata i érednia | Monitoring dostgpnosci i
(AccelOps) (agentowy i wydajnosci aplikacji,
bezagentowy) dostepnos¢ w modelu
SaaS
HP ArcSight Komercyjna | Hybrydowy | Tak Srednia, duza, | Mozliwo$¢ integracji z
(agentowy i korporacja wieloma dodatkami,
bezagentowy) dostepnos¢ w modelu
SaaS
IBM QRadar Komercyjna | Hybrydowy | Tak Srednia, duza, | Dostgpno$¢ w modelu
SIP (agentowy i korporacja SaaS oraz Infrastructure
bezagentowy) as a Service (1aaS)
Intel Security Komercyjna | Hybrydowy | Tak Srednia, duza, | Mozliwo¢ zintegro-
ESM (agentowy i korporacja wania z innymi techno-
bezagentowy) logiami Intel Security
LogRhythm Komercyjna | Hybrydowy | Tak Srednia, duza, | Wyszukiwanie
(agentowy i korporacja kontekstowe i
bezagentowy) niestrukturalne
ManageEngine | Komercyjna | Bezagentowy | Tak Mata i srednia | Wytacznie monitoring

Log360

bezagentowy, doktadny
audyt ustug Active
Directory




Micro Focus Komercyjna, | Hybrydowy | Tak Srednia, duza, | Obstuga systemow typu
(NetlQ) bezplatna (agentowy i korporacja mainframe, bezptatna
bezagentowy) wersja narzedzia Sentinel
Log Manager
SolarWinds Komercyjna | Agentowy Nie Mata i $rednia | Latwa instalacja,
LEM wspoltpraca z innymi
produktami SolarWinds
Splunk SIP Komercyjna | Agentowy Tak Srednia, duza, | Wydajna wyszukiwarka,
korporacja dostepno$¢ w modelu
SaaS, wiele opcji
wdrozenia systemu
Trustwave Komercyjna | Hybrydowy | Tak Srednia, duza, | Wiele opcji wdrozenia
(agentowy i korporacja systemu wiacznie z jego
bezagentowy) obstuga przez producenta

Tabela 3. Narzedzia do monitoringu infrastruktury IT w Srodowiskach systeméw

rozproszonych.
Narzedzie Licencja | Sposob Powia- | Obstuga | Wielkos¢ | Cechy unikalne
kolekcji domienia | chmury | firmy
AppDynamics | Komercyjna| Strumienie Email, Tak Srednia, Dostepnosé w
danych SMS, API duza, modelu Software
korporacja | as a Service (SaaS)
Datadog Komercyjna| Strumienie Email, Tak Mata, Obstuga wielu
danych SMS, API $rednia i dostawcow platfo-
duza rm w chmurze i
zespotéw DevOps
Ganglia Open Agentowy Opcja Tak Srednia, Obstuga klastrow i
source przez duza, systemow typu
Nagios korporacja | grid
Graphite Open Strumienie Brak Tak Srednia, Obstuga do
source danych duza, 160000 metryk na
korporacja | minute
HP Operations | Komercyjna| Hybrydowy | Email, Nie Korporacja | Integracja z
Manager (agentowy i SMS, pozostatymi
bezagentowy) | wlasny produktami HP
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Hyperic Open Hybrydowy Email, Tak Mata i Latwa instalacja i
source, (agentowy i SMS srednia konfiguracja
komercyjna | bezagentowy)

IBM Komercyjna | Hybrydowy | Email, Tak Korporacja | Analizy

SmartCloud (agentowy i SMS przewidywan i

Monitoring bezagentowy) raporty

ManageEngine | Komercyjna | Bezagentowy | Email, Tak Mata i Szybka i tatwa

AppManager SMS, $rednia instalacja, monito-

wlasny ring wydajnosci
aplikacji

Nagios Open Hybrydowy | Email, Tak Mata, Wiele dodatkow i
source, (agentowy i SMS, $rednia i forum wsparcia
komercyjna | bezagentowy) | wlasny duza uzytkownikow

New Relic Komercyjna| Strumienie Email, Tak Mata, Dostepnos$é w

danych SMS, API $rednia i modelu Software
duza as a Service (SaaS)

Prometheus Open Strumienie Email, Tak Mata, Aktywne forum
source danych SMS, API $rednia i uzytkownikow i

duza twércdw programu

Riemann Open Strumienie Email, Tak Mata i Wsparcie przez
source danych SMS, API $rednia forum

uzytkownikow

Sensu Open Agentowy Email, Tak Mata, Automatyzacja
source, SMS, API $rednia i plikéw konfigura-
komercyjna duza cyjnych przez Chef

i Puppet

TICK by Open Strumienie Email, Tak Mata, Dostepnosé w

InfluxData source, danych SMS, API $rednia i modelu Software
komercyjna duza as a Service (SaaS)

Zabbix Open Hybrydowy | Email, Tak Srednia, Funkcja auto-
source (agentowy i SMS, duza, detekcji zasobow,

bezagentowy) | wlasny korporacja | wiele dodatkow

-11-




Wdrozenie systemu do monitoringu

Proces wdrozenia systemu do monitoringu rozpoczyna si¢ od planowania 1 wyboru
narzg¢dzia. Jak juz wspomniano, na ryku dostgpne jest wiele narzedzi 1 sposobow
kolekcjonowania zdarzen. Podczas wyboru narzedzia, osoba decyzyjna powinna
zwroci¢ uwage na nastepujace Kryteria: funkcjonalno$¢ i skalowalno$¢ rozwiazania,
dostgpne protokoly powiadomien i integracji z rozwigzaniami obecnie dostgpnymi w
przedsigbiorstwie, fatwos$¢ wdrozenia 1 utrzymania catego rozwiazania oraz cena. Warto
roOwniez zwroci¢ uwage na dostgpnos$¢ wersji testowych, zazwyczaj ograniczone sa
czasem dziatania, aby przeprowadzi¢ wdrozenie wstgpne (ang. proof of concept).

W rozdziale tym przedstawiono przyktadowe wdrozenie systemu monitorujacego
130 serwerow znajdujacych si¢ w jednym centrum danych. Przeanalizowano wplyw
opdznienia sieciowego na monitoring 10 i 100 systeméw zlokalizowanych w wielu
centrach oraz przeprowadzono przykladowe wdrozenia systeméw monitorujacych
serwery w chmurze. W kazdym z przyktadowych wdrozen skupiono si¢ na monitoringu
zdarzen systemowych i bezpieczenstwa, a takze na weryfikacji autorskiego monitoringu
hybrydowego bazujacego na harmonogramie zadan i idei zaplanowanego zamowienia —
order-based monitoring (OBM).

OBM dziala podobnie do rozwiazania agentowego, gdyz musi by¢
skonfigurowany na kazdym z monitorowanych zasobdéw, jednak nie potrzebuje
dedykowanej ustugi systemowej. Wywolanie procesu monitorujacego, ktory gromadzi
dane o zgloszonych metrykach, nastgpuje poprzez systemowy harmonogram zadan -
task scheduler w systemach Windows i cron w systemach Unix. Tym samym, podobnie
jak w monitoringu bezagentowym, wykorzystywane sa wbudowane technologie. OBM
umozliwia szczegdtowy dostep do wszystkich metryk monitorowanego systemu, nie
zajmuje zbyt wielu zasobOw systemowych oraz nie jest zalezny od jezyka

programowania skryptowego lub od platformy systemowej, na ktorej jest uruchamiany.
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OBM gromadzi dane o monitorowanych metrykach poprzez wywolanie skryptow
systemowych lub/oraz uruchomienie ogolnie dostgpnych, bezptatnych narzedzi
diagnostycznych.

Wdrozenie monitoringu, dla przykladowego zbioru 130 serwerdow, z kolekcja
zdarzen bazujaca na OBM bylo o$miokrotnie szybsze niz rozwiazanie bazujace na
kolekcji bezagentowej z narzedziem PsLogList lub ponad 13-to krotnie efektywniejsze
niz kolekcja bezagentowa 2z wykorzystaniem technologii WMI. Pordéwnanie
zaprezentowane na Rysunku 1 to catkowity czas kolekcji zdarzen w sekwencyjnym

monitoringu serwerdw i bazuje na usrednionych danych zgromadzonych przez trzy

miesiace.
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Rysunek 1. Poréwnanie catkowitego czasu kolekcji zdarzen w sekwencyjnym monitoringu
serwerdw poprzez rézne sposoby kolekcji.

Nastegpne wdrozenie z wykorzystaniem monitoringu hybrydowego z OBM
przeprowadzone zostalo dla trzech centrow danych, jednym znajdujacym si¢ w Irlandii
oraz dwoma w USA (jednym w stanie Waszyngton i drugim w stanie Arizona) [11]. W
centrum danych w Arizonie znajdowalo si¢ przyktadowe 100 serwerdw, natomiast
narz¢dzia monitorujace byly zainstalowane w pozostalych dwoch lokalizacjach.
Eksperyment zostal przeprowadzony z wykorzystaniem trzech plikow ze zdarzeniami
systemowymi 1 bezpieczenstwa o réznych rozmiarach: 1 kB, 4 kB oraz 8 kB. Glownym
celem badawczym bylo przeanalizowanie opdznienia sieciowego na czas potrzebny do
sekwencyjnego przestania plikow ze zdarzeniami z serwerOw w Arizonie na serwery z

narz¢dziami monitorujacymi. Wyniki zawarte na Rysunku 2 wyraznie wskazuja, ze
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odleglo$§¢ pomigdzy serwerem z narzedziem monitorujacym a monitorowanymi
systemami ma znaczacy wplyw na calkowity czas kolekcji zdarzen, natomiast rozmiar

pliku od 1 kB do 8 kB nie ma wigkszego znaczenia.

2A) Wyniki dla 10 serwerdw

B-8kB O s
B-4kB T
B-1kB — T
A-8kB — T
A-4kB T
A-1kB T i S —
| | | | | | | | | | |

0 10 20 30 40 50 60 70 80 90 100 110

Sekundy
2B) Wyniki dla 100 serwerow
B-8kB T
B-4kB HI—
B-1kB T
A - 8kB —{ 1}
A-4kB HT—
A-1kB HI F——

T T T T T T T T T T T
100 135 170 205 240 275 310 345 380 415 450 485
Sekundy

Rysunek 2. Porownanie przesylania plikow ze zdarzeniami w monitoringu OBM dla wielu

lokalizacji. Rysunek 2A) przedstawia minimalny czas, mediang¢ oraz maksymalny czas dla

przesylania plikéw pomigdzy lokalizacjami w USA (np. A - 1kB) oraz pomi¢dzy Irlandia a

USA stan Arizona (np. B - 8kB) dla 10 serwerdw. Rysunek 2B) przedstawia wyniki dla 100
serwerow.

Opdznienie sieciowe nie moze by¢ pominigte lub zredukowane, jednak mozliwe
jest zredukowanie ilo$ci potaczen migdzy systemem monitorujacym a monitorowanymi
serwerami przez zaproponowany w rozprawie koncept lokalnego dystrybutora.
Dystrybutor jest posrednikiem 1 zawsze znajduje si¢ w tej samej lokalizacji, co
monitorowane serwery i transakcje biznesowe [21]. Jego rola jest gromadzeniu plikow

ze zdarzeniami a nastgpnie przesylanie calego zbioru w pojedynczym potaczeniu z
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serwerem, gdzie znajduje si¢ system monitorujacy. Pomimo wprowadzenia
dodatkowego elementu w catym procesie monitorujacym, korzys$ci sa znaczace i
zauwazalnie usprawniaja monitoring zdalnych zasobow. Dodatkowo, dystrybutor moze
petni¢ role weryfikujaca 1 podejmowac autonomiczne decyzje naprawcze, t.
zrestartowanie ustugi lub przelaczenie pakietow sieciowych na system zapasowy.
Kolejne wdrozenia przeprowadzone zostalo z systemami dziatajacymi w
srodowiskach chmur oferowanych przez Amazon AWS oraz Google Cloud [13]. W
eksperymencie wykorzystano trzy popularne narzedzia monitorujace: Nagios XI,
Prometheus oraz Sensu. Narzedzia te zainstalowane zostaly w tym samym centrum
danych, kazde na osobnym serwerze z Systemem operacyjnym CentOS. Po
skonfigurowaniu narzedzi monitorujacych oraz serweréw dzialajacych w chmurze,
przystapiono do wlasciwej czgséci eksperymentu — do zmierzenia czasu, w ktorym kazde
z narzedzi poinformuje zespoly wsparcia o wykryciu awarii na monitorowanych
systemach. Jako przyktadowa awari¢ wybrano obciazenie procesora wigksze niz 95%.
Awaria symulowana byta przy pomocy pakietu cpuburn. Wyniki zaprezentowane na
Rysunku 3 bazuja na ponad 400 probach badawczych i wskazuja, ze sprawdzajac
obciazenie procesora co jedna minut¢ narz¢dziami Nagios XI oraz Sensu, zespoty
wsparcia zostana poinformowane w przeciagu 93 sekund, w 50% przypadkow. Czas ten
byt doktadnie mierzony od momentu, gdy obciazenie przekroczylo prog 95%, poprzez
powtorne wykrycie przez narzg¢dzie monitorujace (warto$é ponad 95% musiata wystapi¢

w dwaoch kolejnych odczytach) do dostarczenia powiadomienia na konto email.

Prometheus (3) - : | [ : |

Prometheus (2) —_— T
Prometheus (1) —{ T 1
Sensu — T

Nagios XI —_—{ T

40 60 80 100 120 140 160 180 200 220 240 260
Sekundy

Rysunek 3. Wyniki eksperymentu z wdrozeniem narze¢dzi monitorujacych systemy w
chmurze. Czas mierzono od momentu awarii do dostarczenia powiadomienia na konto
email. Prometheus byl testowany w trzech wariantach: (1) parametr group wait 10s oraz
group interval 2m, (2) group wait 30s oraz group interval 5m, (3) grupowanie wylaczone.
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W przypadku narzedzia Prometheus, czas powiadomienia byl znacznie dhuzszy, ze
wzgledu na mechanizm obliczania obciazenia procesora bazujacy na osi czasu (ang.
time series) i w 50% przypadkOw byt nastepujacy:

e 128 sekund w pierwszym ustawieniu grupowania,

e 156 sekund w drugim ustawieniu grupowania,

e 179.5 sekundy, gdy grupowanie zdarzen byto wylaczone.

Grupowanie zdarzen ma na celu zredukowanie ilosci powiadomien w przypadku
wystapienia krytycznej awarii majacej wptyw na wiele systeméw réwnoczes$nie, np.
awaria kluczowego wezta sieciowego lub ustugi DNS [2, 14].

Podsumowujac, monitoring systemoéw dzialajacych w chmurze jest zblizony do
monitoringu systemow w jednym lub wielu centrach danych. Najwazniejszym punktem
wyrdzniajacym monitoring systemow w chmurze jest zapewnienie bezpieczenstwa
pakietom sieciowym przesylanym pomigdzy narzedziem monitorujacym a
monitorowanymi systemami [4].
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Podsumowanie

W rozprawie doktorskiej przedstawiony zostal problem wyboru, zaprojektowania oraz
wdrozenia rozwiazania do monitoringu zdarzen systemowych i bezpieczenstwa w
srodowiskach systemOw rozproszonych. Badania naukowe objety systemy Windows i
Unix dziatajace w jednym centrum danych, w wielu rozproszonych centrach oraz w
chmurze. Po oméwieniu podstaw monitoringu i sposobow kolekcjonowania zdarzen,
zaprezentowana zostala wnikliwa analiza aktualnie dostgpnych narzedzi do
monitoringu. W dalszej czeséci pracy przedstawiono kluczowe Kkryteria przy wyborze
narz¢dzia do monitoringu oraz omoéwiono wdrozenie autorskiego monitoringu
hybrydowego bazujacego na harmonogramach zadan i idei zaplanowanego zamowienia
— order-based monitoring (OBM). Zaprezentowano wplyw opo6znienia sieciowego na
catkowity proces monitoringu oraz wprowadzono koncept lokalnego dystrybutora w
celu jego ograniczenia. W eksperymencie przeprowadzonym na systemach dziatajacych
W chmurze pokazano, iz w przypadku zaistnienia awarii, monitoring z wykorzystaniem
strumieniowego sposobu kolekcji zdarzen bedzie potrzebowal wigcej czasu na
powiadomienie zespoldow wsparcia niz inne sposoby. Tym samym osiagni¢to cele
badawcze postawione na poczatku rozprawy.

W trakcie prac nad doktoratem systemy rozproszone ewoluowaty i dzi$ sa coraz
czesciej wdrazane w $rodowiskach chmur [8, 16, 22]. Nowy model dostarcza wiele
udogodnien w zarzadzaniu infrastruktura IT, chociazby mechanizm szybkiego
tworzenia lub usuwania systeméw (ang. auto scaling). Z drugiej jednak strony stanowi
wyzwanie dla tradycyjnych rozwiazan monitorujacych, gdzie czas dziatania systemow
liczony jest w miesiacach lub latach. Tematyka ta jest interesujacym obszarem dalszych

prac badawczych nad monitoringiem zdarzen.
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